INFRASTRUCTURE & NETWORK SERVICES

TAKE OFF FOR YOUR CLOUD
VIRTUAL PRIVATE NETWORKS (VPN)

Infrastructure & Network Services von T-Systems umfassen alle
Losungen mit einer hohen Relevanz fir die IT- und TK-Infrastruktur
eines Unternehmens. Es handelt sich um horizontale Betriebs-
services fiir Netze und Systeme sowie um prozessorientierte
Lésungen auch mit der entsprechenden Hardware, die jeweils
branchenibergreifend eingesetzt werden konnen. Connectivity
Services, als Teil von Infrastructure & Network Services, decken
die drei Portfolioelemente Virtual Private Networks, Access &
Voice Services und Inhouse Services ab.

Um den unternehmensindividuellen Erfolg der Losungen sicher-
zustellen, bietet T-Systems dazu ergdnzende Services an:

= Solution Design
= Installation & Konfiguration
= Konsolidierung & Migration

= Betriebsunterstlitzung
= Managed Services
= Qutsourcing

J: - -Systems:-

CONNECTIVITY SERVICES

Cloud Computing, Big Data oder auch die Mobilisierung von Mitarbeitern
und Geschaftsablaufen sorgen flir immer hoheren Traffic auf Unterneh-
mensnetze. Bei der Geschwindigkeit, Kapazitat oder Sicherheit geraten
sie schnell einmal an ihre Grenzen. Hinzu kommt, dass die Netze immer
flexibler werden miissen - internationale Standorte oder Partnernetze
aufbauen, neue Unternehmen integrieren, aktuellste Technologien nutzen
(z.B. OMAN, SDN), dies alles wére ohne bewegliche Infrastrukturen
undenkbar. Mit Virtual Private Networks hat T-Systems ein modulares
Baukastensystem an Connectivity-Losungen fiir jede erdenkliche Aufgabe
rund um Standortkopplung, Mobilitat und Extranet entwickelt. Ob Band-
breiten, Standorte oder gebuchte Services, alles wéchst einfach mit den
Anforderungen des Kunden mit. Wesentliche Lésungsbestandteile sind
die hochfunktionale MPLS-Plattform flir gemanagte Transportwege,
innovative Funkldsungen und vielfaltige neue Features flr den hochintel-
ligenten, effektiven Datentransport.
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1. STANDORTKOPPLUNG

FIXED CONNECT. Fixed Connect beschreibt die nationale oder interna-
tionale direkte Kopplung der Unternehmensstandorte in individueller

Auspragung und ausbaufahiger Qualitat. Der feste, skalierbare Access
zur MPLS-Plattform von T-System unterstiitzt folgende Technologien fir
kostenoptimale IP-VPNs:

= Fixed Connect DSL (Standard-DSL-Anschlisse (iber das Internet
mit IPsec-Verschliisselung)

= Fixed Connect Premium DSL (DSL-Anschliisse mit CoS)

= Fixed Connect Mobile (Anschlisse tiber 3G/ UMTS/LTE)

= Fixed Connect Ethernet (Anschlisse tiber Ethernet-Technologie
bis zu 10 Gbit/s)

= Fixed Connect Link (Anschlisse tiber SDH-Technologie)

Grundlegender Bestandteil ist der Router, der am Kundenstandort auf-
gebaut und von T-Systems betrieben wird. Eine IP-Schnittstelle ermdglicht
den Einsatz verschiedener Router. Sie decken die Bedrfnisse des Kunden
optimal ab und sind firr eine anwendungsspezifische Datenpriorisierung
mit entsprechenden Regeln versehen.

MOBILE ACCESS UMTS. Zur Erhéhung des Sicherheitslevels durch
die Unabhangigkeit von physikalischen Leitungen bietet sich ein Mobile
UMTS Access als zweiter Ubertragungsweg per Funk an. Dieser eignet
sich auch fiir Backups mit reduzierter Bandbreite. Zur Anbindung von
kleineren Standorten kann Mobile Access UMTS auch als Erstweg genutzt
werden (s.a. Remote Connect).

Quality of Services

Mittels Datenpriorisierung mit Quality of Services (QoS) in acht Classes
of Service (CoS) lassen sich den Ubertragungsdaten Serviceklassen
zuordnen:

= Voice und Voice Signalling Class

= Real Time Class

= Application Classes (drei Profile mit definierten Minimalbandbreiten)
= General Purpose Class

= Network Management Class

Wenn die Serviceklassen fiir hochpriorisierte, echtzeitsensible Anwen-
dungen (Sprache, Multimedia) nicht voll ausgelastet sind, nutzen andere
Datenapplikationen (z. B. SAP, E-Mail) diese Bandbreiten voriibergehend
mit. Sobald wieder vorrangige Anwendungen anstehen, erhalten diese
automatisch ihre reservierten Bandbreiten zurtick. Es stehen drei CoS-
Preismodelle zur Verftigung. Anderungen der CoS-Aufteilung innerhalb
der Packages sind jederzeit méglich. Neben den vordefinierten Verkehrs-
klassen gibt es auch die Maglichkeit der individuell konfigurierten
Serviceklassen.

Multi-VPN

Uber einen Multi-VPN-Access kdnnen Unternehmen verschiedene
einzelne VPN-Netzteile (z. B. Logistik, Einkauf oder Produktion), fir die
sichere Kommunikation verbinden. Die Nutzergruppen sind logisch
getrennt, nutzen aber denselben physikalischen Zugang mit Advanced
Multi-VPN. Neu ist die dynamische Bandbreitenverteilung zwischen



mehreren VPNs je Anschluss. Vorteile sind die Auslastungssteigerung
der Ethernet-Anschlisse sowie das Vermeiden von teuren Upgrades
der Anschlussphysik (Kupfer zu Glasfaser).

DSL Traffic Offloading

DSL Traffic Offloading beschreibt den Einsatz einer gesicherten
Internetverbindung als Zweitweg und dessen Priorisierung fir
den Backup-Fall. Durch die Verlagerung von Datenverkehr mit
geringer Prioritét (Low Priority Traffic), z. B. E-Mail, erfolgt eine
kostenoptimierte Nutzung.

Erweitertes Reporting

Das erweiterte Reporting bietet noch mehr Netz-Transparenz
und -Planbarkeit. Beispielsweise ermdglicht ein Forecast Reporting
genaue Trendanalysen zur Kapazitats- und Bandbreitenplanung
fir Anschliisse. Weitere Darstellungen beziehen sich auf die
Classes of Service oder Advanced Multi-VPN. Eine individuelle
Treshold-Signalisierung bildet die Auslastungsschwellwerte
(Bandbreite und CoS) ab.

Verfligharkeit

= Bis99,99%

= Technische SLA-Bauweisen: Platin (reduntante Bauweise),
Gold (redundante Bauweise), Silber (redundante Bauweise),
Bronze (einfache Bauweise)

2. MOBILITAT

3. ETHERNET VPN

"

Gemanagte VPN-Transportleistungen auf Basis standardisierter Ethernet-
Verbindungen eignen sich fiir Unternehmen, die neben ihrer eigenen,
Ethernet-basierten LAN-Infrastruktur auch die WAN-Netzstrukturen ein-
schlielich des IP-Managements selbst gestalten méchten. Dabei bietet
Ethernet VPN eine internationale Verfligbarkeit und zahlreiche Band-
breitenoptionen von 1 Mbit/s bis 1 Gbit/s. Zur schnellen und sicheren
Ubertragung hoher Bandbreiten, z. B. vom Kundenrechenzentrum zum
Produktionsstandort, konnen definierte Punkt-zu-Punkt- und Punkt-zu-
Mehrpunkt-Verbindungen variabel geschaltet und der Verkehr bedarfs-
gerecht priorisiert werden. Flr die verteilte Unternehmenskommunikation
besteht auch die Moglichkeit, auf Basis von VPLS-Technologie den
LAN-Service mit Any-to-Any-Verkehrskonzept oder als Stern-Topologie
(Hub & Spoke) einzurichten.

-: 4. EXTRANET SOLUTION

REMOTE CONNECT

Anbindung von Filialen

Mit der preisglinstigen, skalierbaren Komplettlésung Office Connect inte-
grieren Unternehmen z. B. kleinere Filialen verschlisselt tiber das Internet.
Diese IP-VPN-Variante besteht vollstandig aus Remote-Connect-Zugangen
(Fixed Connect ist nicht erforderlich). Die Losung basiert entweder auf
Telekom ISDN- oder (T-)DSL-Anschliissen oder auf den Internetanschliissen
des Kunden. Der Zugang kann mit Nutzerkennung Uber einen IP-Router,
der als Plug-&Play-Gerét zur entsprechenden Location geschickt wird,
erfolgen.

Anbindung mobiler Nutzer

Eine weitere Losung innerhalb von Remote Connect ermdglicht die Ein-
bindung von mobilen Nutzern und Home Offices liber Software Clients
und eine mobile Einwahl. Diese Lésung unterstitzt auch Smartphones
und Tablets mit den gangigen mobilen Betriebssystemen. Hier findet die
verschlisselte Datentibertragung mithilfe des Software Clients (iber den
Internet Gateway von T-Systems statt. Die Verschliisselung erfolgt Giber
IPsec oder SSL. Fiir maximale Sicherheit gibt es die Optionen: OneTime-
Pass-Bundle entweder mit SMS-Einmalpasswort oder mit Smart Token.

Ein Extranet ermdglicht den effizienten und hochsicheren Austausch von
vertraulichen und sensiblen Daten tiber Behérden- und Unternehmens-
Grenzen hinweg und ist somit die Grundlage fiir die Kommunikation
entlang der Prozess- bzw. Wertschdpfungs-Kette sowie den sicheren
Zugriff auf Community-Cloud-Dienste.

Zulieferer, Distributoren und Partner kdnnen sicher in Branchennetze
eingebunden werden. Dadurch werden die Unternehmensgrenzen aus-
geweitet und die weltweite Zusammenarbeit mithilfe einer gemeinsamen
Plattform optimiert. Der Zugang kann dediziert oder in Kombination
mit weiteren Kunden VPN Uber einen VPN-Access (Multi-VPN) erfolgen.
Dabei gelten die gleichen Qualitats- und Sicherheitsmerkmale wie in
einem geschlossenen Firmennetz.



ALLE VORTEILE IN DER UBERSICHT

NUTZEN

Effizienz

= Unternehmen vermeiden Datenstaus und nutzen ihr Netz effizient aus

= Integrierte IP-VPN-End-to-End-Lésungen mit Betrieb und Monitoring
durch T-Systems stellen hochste Verfligbarkeit und Effizienz sicher

= Der Einsatz aktueller Technologien sorgt flir optimale Ausschodpfung
der Moglichkeiten

Flexibilitat

= Bewegliche Infrastrukturen unterstiitzen Veranderungen in der
Unternehmensstruktur

= Modularer Lésungsaufbau fir individuelle Ausbaustufen

= Anschlisse mit skalierbaren Eigenschaften hinsichtlich QoS/ CoS,
SLA (Redundanzen, Backup), Bandbreiten und Multi-VPN

Verfiigbarkeit

= Absicherung der Leistungszusagen durch das General SLA

» Rund-um-die-Uhr-Uberwachung von Funktionalitat und Verfligbarkeit
der Remote-Gateways in Netzmanagement-Centern

Sicherheit

= Nutzung einer eigenen, vom Internet getrennten MPLS-Plattform mit
IPsec-Verschliisselung

= Teilnehmer werden registriert und durch ein Trust Center autorisiert

= Erweiterte Sicherheit mit OneTimePass-Bundle

WACHSTUMSEFFEKTE

= Hochskalierbarkeit unterstitzt den Wandel in Unternehmen durch
flexible Standortvernetzung

= Mihelose Anpassung an neue technologie- oder kundeninduzierte
Anforderungen

= Kein eigener Aufbau von personellen Ressourcen oder eigenes
Know-how fiir IP-End-to-End-Lésungen

KOSTENEFFEKTE

= Senkung der Kapitalbindung und der Investitionskosten in die
TK-Infrastruktur

= Investitionssicherheit: Vorhandenes Equipment weiterhin nutzbar

= Voice over IP: Telefonie und Video kosteneffektiv in einer Loésung

GENERAL SERVICE LEVEL AGREEMENTS

= Gultig fur alle VPN-Module und Leistungen wie Netzverfligbarkeit und
Bereitstellung

= Hinterlegung von echten, technischen SLAs

= SLAs sowohl (iber das Gesamtnetz wie auch Uber Einzelanschlisse
oder weitere Losungsbestandteile

= SLAs beinhalten Messung und Dokumentation

= Monatliche Reports tiber Qualitat und Gute der vereinbarten Leistungen

= Vertraglich festgelegte Rickzahlungen bei Abweichungen

BETRIEBSMODELLE

= Kunde mietet vorhandene Infrastrukturen

= IP-VPN als voll gemanagter Service

= Ethernet VPN mit Plattform-Management durch T-Systems und
IP-Management in Kundenverantwortung

PREISMODELLE

= Planungssicherheit durch fixe Kosten pro Standort und definierte
Hardware-Ausstattung

= Nationale und internationale Kostentransparenz

INTERNATIONALE VERFUGBARKEIT

Weltweit ist Fixed Connect in ca. 100, Remote Connect in ca. 150 Landern
mit Gber 170 internationalen PoPs und 120 Vertragsprovidern verflgbar.
Uber die eigene Infrastruktur hinaus erhéht T-Systems die Reichweite in
Kooperation mit Partnern.



IP-VPN VON T-SYSTEMS

ZERO DISTANCE

In einem sich dndernden Wettbewerbsumfeld wird die Nahe zum Kunden
zum entscheidenden Faktor. Unternehmen missen sich noch kunden-
zentrierter ausrichten und ihre ICT in das ,neue Zeitalter” des Kunden
mitnehmen. Es geht darum, Services individuell, direkt und permanent ver-
fugbar anzubieten - unabhéngig von Endgeraten, Ort und Zeit. An Zentra-
lisierung und Cloud fiihrt fast kein Weg vorbei. Nur hochleistungsfahige
Virtual Private Networks kénnen die neue Dimension von Datenstrdmen
intelligent genug bewéltigen und damit Unternehmen, Menschen, Informa-
tionen und Applikationen auf der Hohe der Zeit miteinander verbinden.

DEUTSCHER MARKTFUHRER FUR VPNS

T-Systems bietet ein breites, modulares Angebotsspektrum vom Festnetz
tiber Mobilfunk und vom Netzdesign (iber die Installation und Konfiguration
bis hin zum Management der Netze. Nicht nur technisch entwickeln sich
die Lésungen von getrennten, unterschiedlichen Diensten zu einer Service-
Plattform. Aus dem Netz bietet T-Systems u. a. gemanagte Services fur
Voice, Desktop und Unified Messaging etc. an. Kunden profitieren von
innovativen, verbrauchsorientierten Abrechnungsmodellen sowie von der
Erfahrung mit grofien, internationalen Rollouts. T-Systems ist der einzige
ICT-Dienstleister mit ganzheitlicher Kompetenz in IT, TK und Mobilitat

in Europa.

IP-MPLS-PLATTFORM VON T-SYSTEMS

Die Produktion von VPN-Losungen erfolgt auf der hochleistungsfahigen
IP-MPLS-Plattform von T-Systems mit ca. 4.047.000.000 Megabytes (4,0
Petabytes) taglichem IP-Datendurchsatz weltweit. Diese flichendeckende,
etablierte Backbone-Plattform bietet hochste Verfligharkeiten, eine hohe
Anzahl von Einstiegsknoten, Ausfallsicherheit und ein schnelles Rerouting.
Das weltweite Netz mit z. Zt. mehr als 250 vollvermaschten MPLS PoP-
Standorten und ca. 300.000 km optischen Lichtleitern, wird standig weiter
ausgebaut und zukunftsweisend optimiert.

ERGANZENDE LOSUNGEN

Application Performance Management. End-to-End-Monitoring des Appli-
kationsbetriebs mit der Moglichkeit, den Datenverkehr 20- bis 50-fach zu
beschleunigen und die Effizienz von Geschaftsprozessen zu verbessern.

Cloud Services. Kunden beziehen Rechenleistung und Applikations-
ressourcen nach Bedarf. Infrastrukturleistungen wie virtuelle Server oder

WEITERE INFORMATIONEN
Internet; www.t-systems.de

E-Mail:  info@t-systems.com

50823 KdIn
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EXPERTENKONTAKT
T-Systems International GmbH
Solution Marketing
Weinsbergstr. 70

komplette Systeme wie Datenbanken, Webshops oder komplexe IT-Land-

schaften stehen vorkonfiguriert zur Verfiigung.

Unified Communications. Die Integration aller Kommunikationskanale

und Prasenzinfos beschleunigt die Mitarbeiterkommunikation erheblich.
Erweitert um Collaboration ermdglicht UC die Zusammenarbeit in Echt-

zeit Uber jede Standortgrenze hinweg.

Big-Data-Lésungen. Schnellere und bessere Entscheidungen lassen sich
mit Lésungen treffen, die immense Datenmengen aus unterschiedlichsten
Quellen auswerten kénnen - strukturierte Daten aus CRM-Systemen,
unstrukturierte Informationen aus dem Social Web oder die Kommunika-
tion von Maschinen (Sensorik).

REFERENZBEISPIELE:

TRUMPF

Das weltweit fiihrende Unternehmen fiir Werkzeugmaschinen und
Lasertechnologie wiinschte den Aufbau einer zukunftsfahigen
Netzwerk-Plattform fir alle weltweiten Standorte. T-Systems reali-
sierte ein internationales, hochverfligbares Unternehmensnetz-
werk mit Einbindung samtlicher internationaler Standorte auf
MPLS-Basis fiir CoS-Priorisierung. Sicherheit bietet die redundante
Auslegung aller kritischen Komponenten ebenso wie das End-to-
End-Monitoring. Trumpf profitiert von dieser Komplettlésung aus
einer Hand mit verbindlichem, umfassendem General Service
Level Agreement und Rund-um-die-Uhr-Service.

ENX - DAS BRANCHENNETZ DER AUTOMOBILINDUSTRIE
Uber das weltweit verfugbare Extranet European Network
Exchange (ENX) kommunizieren inzwischen insgesamt mehr
als 1.000 Unternehmen der Automobilindustrie und anderer
Branchen in 34 Landern. Die gemanagte Plattform funktioniert
ahnlich wie das Internet, ist aber um ein Vielfaches geschditzter
und leistungsfahiger. Hersteller konnen mit Zulieferern selbst
hochsensible Entwicklungs-, Produktions- und Logistikdaten
landeriibergreifend in Echtzeit austauschen. Die ENX-Verbin-
dungen erflllen die gleichen Qualitdts- und Sicherheitsmerk-
male wie geschlossene Firmennetze.
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